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引言

中共中央、国务院《关于构建数据基础制度更好发挥数据要素作用的意见》

指出，数据作为新型生产要素，是数字化、网络化、智能化的基础。已快速融入

生产、分配、流通、消费和社会服务管理等各环节，深刻改变着生产方式、生活

方式和社会治理和历史传承的重要工具和载体，是国家的重要战略信息资源和数

据生产要素。

随着信息技术的快速发展，企业对于数字化管理的需求日益增长。科亿知识

库管理系统作为一种有效的信息管理工具，可以帮助企业实现对各类档案的数字

化存储、检索、利用和保护。本白皮书旨在介绍科亿知识库管理系统的基本概念、

功能特点、应用场景以及发展趋势，为企业、事业单位建设合适的数字当纳管理

系统。
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一、需求背景

工作文档是企业生产、经营、管理活动的真实记录，是企业有形资产的凭证

和无形资产的组成要素。工作经验、知识的沉淀和整理是企业基础性工作，在保

障企业生产、经营和管理活动持续开展、资产保值增值和记录企业历史等方面具

有重要地位和作用。

通过搭建专业化知识库，对企业文档进行统一管理，实现文档全文内容检索

功能，让知识来源于工作，服务于工作，帮助企业构建积累、共享、利用、创新

的知识体系，积累和保存信息和知识资产，加快内部信息和知识的流通，实现组

织内部知识的共享；按照一定的方法进行分类保存，并提供相应的检索手段，经

过这样一番处理，大量隐含知识被编码化和数字化，信息和知识便从原来的混乱

状态变得有序化；协助企业提升知识管理水平，提升企业的核心竞争力。
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二、产品介绍

1. 产品概述

科亿知识库将现有的文档资源整理归类，能够快速检索到所需要的文档，并

在团队内共享以充分利用这些文档，或者分享到外部。

强大灵活的知识访问权限管理组合，精准快速的多维检索功能，全文检索与

在线预览有着齐全的文件格式支持，版本管理控制与回滚，丰富的扩展接口支持

与第三方集成，多种知识分享沟通方式。

图 1.1 登录页面
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2. 产品架构

图 2.1 产品架构
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3. 产品功能

 个人中心：我的收藏、我的知识、我的分享

 知识收录：在线文件上传、自动收录、文件推送

 知识整理：多维整理、文件排重、脱敏

 知识管理：知识审核、批量修改、版本管理

 知识利用：全文检索、站内分享、站外分享、二维码分享、首页推荐

 知识统计：数量统计、空间统计、多维统计、访问统计

 基础数据：元数据管理、分类管理

 知识权限：归属部门、额外授权

 系统管理：机构管理、用户管理、角色管理、功能权限、数据权限、数据

字典、首页配置、动态水印、日志管理、信息信息

 系统拓展：对接钉钉、单点登录、知识推送接口
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4. 产品特点

4.1. 简单易用低门槛、提高工作效率

科亿知识库案管理系统可以对文档进行知识化管理，包括文档收集、整理、

检索、分享、预览等日常工作，大大提高知识的分享和传播效率，操作简单易上

手。

4.2. 便于检索和查找

系统提供多种检索方式，包括全文检索、结果中二次检索、精准检索、高级

组合检索，目录浏览等查找方式，只要有权限，用户可以在任何时间查找和检索

所需要的档案信息。

4.3. 资源共享

科亿知识库提供站内分享、站外分享（带密码保护）、二维码分享等多种分

享机制，并提供评论、评价功能，可以实现知识的加速传播。

4.4. 风险可控

科亿知识库提供站多种数据权限管控手段，包括登录身份验证与匿名访问机

制、分层级数据权限控制、预览水印，让企业知识在分享的同时获得数据安全的

可靠保障。
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5. 产品核心功能介绍

5.1. 首页

登录系统后，即可在首页获取相关的推荐信息和进行检索。普通检索。普通

检索可以通过目录分类和知识分类进行条件限定，输入检索词，点击“检索”即

可对知识的标题、关键字、全文进行检索。

首页截图说明：
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5.2. 知识检索

在首页的检索框，可以进行快速检索。直接输入检索词，即可进行知识的标

题、关键字、全文进行检索，同时可以通过目录分类和知识分类进行条件限定。

默认情况下，关键字会被拆分为多个常用关键词进行宽松的匹配。如果要进

行严格匹配，可以勾选输入框右边的“精确匹配”。

可以基于第一次检索结果进行结果中再检索，对于结果中再检索，可以重复

多次，逐步获得精确的结果。同时，历史检索条件轨迹会被记录下来，点击轨迹

可获取历次检索的结果。

同时还提供了高级检索，可以对多条件进行组合检索。
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5.3. 检索结果

检索结果以卡片列表的形式呈现，检索的关键字可以高亮显示，各项重要信

息简明扼要的展示出来。
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5.4. 知识详情

知识详情页，展示了知识相关的所有信息，包括分类、标签等属性，以及丰

富文本的知识描述，以及附件列表。

在详情页，可以获得知识的综合性的清晰视图，对附件进行预览，以及评价、

评论等操作。

同时可以快速的对知识进行审核、修改、版本回滚等操作。
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5.5. 附件预览

点击预览图标，可对知识附件进行预览。如果附件数量多于一个，则会弹出

附件列表，在列表选择要预览的附件即可打开在线预览窗口；如果只有一个附件，

则会直接打开预览窗口。

下图是预览窗口说明
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5.6. 快速检索

快速检索为适合客服类用户的一个功能集中工作区，提供快捷检索入口和简

洁的检索结果列表，同时会记录并展示最近的检索词，新近访问过的知识、附件，

以及收藏的知识列表、共享过的知识列表。
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5.7. 目录浏览

通过树形目录的方式，快速到达需要查找的知识分类。

目录浏览为快速检索所需要的分类提供了便捷。
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5.8. 创建文档知识

创建文档知识的界面，它结合了文件附件收录和在线编辑知识内容，让知识

具备标题、标签、知识分类、目录分类等多个属性。

编辑界面简明扼要，符合常见的操作方式。
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5.9. 我的知识

此菜单提供个人相关知识的管理功能。

系统设计了知识的审核流程，知识分为几个状态：待提交、待审核、审核失

败、已审核。

系统提供审核开关，可以打开或关闭审核功能。如果审核功能关闭，那么用

户创建知识将会直接发布，可以被其他用户检索到；如果打开审核功能，则创建

知识需要经过管理员审核，通过审核才会发布，才能被其他用户检索到。
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5.10. 我的分享

本页面提供对已进行站外分享的知识记录进行管理的功能，通过分享，可以

快速便捷的进行有价值的知识传播。

系统提供了分享的生效时间段控制以及密码控制等机制，在知识传播的同时，

可以有效保护知识。
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5.11. 我的收藏

本页面提供对收藏的知识查看、管理的功能。

通过收藏，可以将对个人有价值的知识进行收录，随时随地可以快捷找到所

需知识。
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5.12. 知识管理

系统向文档管理员提供了便捷的列表操作，如提交审核、审核、驳回、编

辑、批量编辑、批量下载、查看详情、预览附件、删除等功能。

通过知识管理，实现知识的发布把控，让知识的质量得到保证。
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5.13. 系统参数

科亿知识库部署成功，管理员角色登录系统后，首先需要做的第一件事情是

配置知识库，定制适合自己使用的知识库功能。

系统参数是知识库的核心功能、参数配置的地方，修改要谨慎。参数配置按

“文件相关”、“检索配置”、“权限与安全”、“知识管理”、“站点信息”、

“自定义字段”、“其他”等分类，每个分类的参数可以点击“编辑”进行修改，

各个参数都有详细用法说明。
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5.14. 分类定义

此项菜单两项功能的定义：分类、自定义字段配置项。分类与标签都属于知

识的扁平分类维度，分类与标签的区别是：分类是唯一的，特定的知识只能有一

个分类；标签是多选的，特定的知识可以贴多个标签。

自定义字段配置项：系统预留的几个自定义字段，这些字段可以启用或禁用，

如果启用，那么这些字段可以有哪些选择项就在这里进行配置。
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5.15. 目录分类定义

目录分类为知识的另一分类维度，与“知识分类”、“知识标签”扁平分类

维度不同，目录分类的定义是有层次的树形定义。特定知识可以归属多个目录分

类，特定目录分类可以收纳多个知识。

目录分类的一级分类可以推荐到首页。
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5.16. 首页轮播图配置

此菜单可配置首页的轮播图图片和点击链接，通过轮播图，可以将最重要的

知识推荐到首页最显眼的位置，突出了知识传播的重点。
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5.17. 文件脱敏配置

文件脱敏，是对上传附件进行内容脱敏预处理的一个特殊功能，创建知识上

传附件的环节，可以勾选“文件脱敏”，系统会对文件进行敏感内容处理、替换。

系统默认只提供脱敏后的文件预览和下载，脱敏前的文件保留源文件，只供特定

权限的用户开放下载。

通过文件脱敏功能，可以在知识分享的同时，对敏感信息进行隐藏和保护，

为知识分享扫清了障碍。
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5.18. 部门管理

此菜单提供部门增删改查的功能，以及文件导入导出的功能。

如果对接了钉钉，还提供了部门数据与钉钉同步的功能，快捷、无缝实现数

据互通、共享。
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5.19. 角色管理

此菜单提供角色增删改查的功能，以及通过文件导入导出的功能。

角色，可以理解为一定系统权限的组合搭配。创建新角色后，首先要对其授

权，设定其可以访问的功能菜单和特殊权限。

通过角色，可以将权限灵活分配给不同权限的用户组，让用户各司其职，数

据让有权限的人访问。
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5.20. 用户管理

此菜单的功能也是提供用户增删改查的基本功能，也提供文件导入导出的批

量处理功能。

如果对接了钉钉，还提供了用户数据与钉钉同步的功能，快捷、无缝实现数

据互通、共享。
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5.21. 文档授权管理

对知识的访问权限控制，有两个层面。第一个层面是基于部门的控制。第二

个层面的控制，是在第一个权限控制基础上的补充授权。权限控制的对象有四个

维度：知识、知识分类、目录分类、归属部门，用户被授权有三个维度：用户、

角色、部门。控制对象的维度和用户授权维度可以自由组合，共可组合出 12 种

授权方式。知识的最终访问权限，就是上述两个层面的访问范围的并集。

通过灵活的授权方式，让知识在权限可控的前提下进行无障碍分享和传播，

避免涉密、敏感数据泄露的同时，最大限度让知识的利用最大化。
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5.22. 知识统计

本功能对系统知识进行各个维度的统计：分类、状态、标签、知识专题。

通过知识统计，企业可以对知识管理的结果进行回顾、考核，对知识整理分

享的过程进行改进。
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5.23. 系统日志

系统记录的日志分两大类：

一类是 API 类日志，是所有后台 API 被调用的原始日志，比较完整全面，

可以支持各种分析需求。

另一类是文件访问的日志，记录文件的变动、访问历史，记录信息包括

用户 id，操作时间，操作类型，客户端 ip。

通过知识日志记录与审计，对知识管理和使用过程留底监控，对行为追

溯提供了条件。
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三、产品部署

1. 网络拓扑图



第 34页，共 37页

2. 操作系统版本

序号 名称

1 Centos

2 Windows Service

3 Ubuntu
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3. 支持数据库

序号 名称

1 MySql

2 Oracle

3 金蝶数据库管理系统

4 达梦数据库管理系统

5 翰高数据库管理系统
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4. 硬件配置

4.1. 最低配置

最低配置，也即是能运行程序的入门配置。适用于功能试用、demo 的

场景，或者简单使用场景：用户量<10，并且收录文档数量、知识数量在预

期的范围内不超过一千的数量级。

配置要求：单主机 - 2 核 cpu + 4G 内存 + 50G 硬盘

4.2. 典型配置

典型配置，即大多数运行场景的配置。适合中等规模用户量与数据量生

产环境：用户量<500,收录的文档数量、知识数量不超过 10 万的数量级典

型配置，即大多数运行场景的配置。适合中等规模用户量与数据量生产环境：

用户量<500,收录的文档数量、知识数量不超过 10 万的数量级。

 云端环境：

ECS 主机*1 : 4 核 CPU + 8G 内存 + 50G 硬盘

RDS 数据库 : 2 核 CPU + 4G 内存，存储 10G+动态扩展

OSS 或 COS 对象存储 + CDN

 局域网环境：

主机*2 : 4 核 CPU + 8G 内存 + 100G 硬盘

Minio 或 Nas : 可扩展、高可用的存储方案

4.3. 高端配置

高端配置，指用户量>500，收录文件、知识数量在 10 万以上的高并发
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高数据量的生产环境。

配置要求：

前置 Nginx 主机*1：2 核 CPU + 4G 内存 + 50G 硬盘

后端服务主机*1：4 核 CPU + 8G 内存 + 50G 硬盘

mysql 主机或 RDS*1: 4 核 CPU + 8G 内存 + 100G 硬盘

ES 主机*1: 4 核 CPU + 8G 内存 + 100G 硬盘

Minio 或 OSS 或 COS 对象存储 + CDN
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